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Legislacion consolidada

Disposicion derogada 18.12.2014

DECRETO 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se regula la utili-
zacion de la firma electrénica avanzada en la Generalitat Valenciana.

(DOCV nam. 4265 de 06.06.2002) Ref. 2440/2002

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun, establece en su articulo 45 que las Administracio-
nes Publicas impulsaran el empleo y aplicacion de las técnicas y medios electrénicos, informa-
ticos y teleméaticos para el desarrollo de su actividad y el ejercicio de sus competencias. En el
articulo 70 establece como requisito para el escrito de iniciacion de un procedimiento el de la
firma del solicitante o la acreditacion de la autenticidad de su voluntad expresada por cualquier
medio.

A nivel estatal existe un conjunto de normas que desarrollan la utilizacion de medios infor-
maticos, electronicos y telematicos en los procedimientos administrativos, haciendo especial
hincapié en la necesidad de garantizar la autenticidad, integridad y conservacion de dichos do-
cumentos.

Cabe destacar el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utiliza-
cion de técnicas electronicas, informaticas y telematicas por la administracion General del Es-
tado, donde se admite la utilizacion de medios telematicos en cualquier actuacion administrati-
vay, particularmente, en la iniciacion, tramitacion y terminacién de los procedimientos adminis-
trativos.

Una forma de garantizar la autenticidad, integridad y conservacion de los documentos es
mediante la firma electrénica avanzada, la cual proporciona la adecuada seguridad juridica,
puesto que en un documento firmado electronicamente interviene una tercera persona llamada
«proveedor de servicios de certificacion», que acredita, mediante la emision de un certificado,
la procedencia del mismo.

Con referencia a la Comunidad Valenciana, dentro del proceso de modernizacién de las
Administraciones Publicas, el Segundo Plan de Modernizacion de la administracion Puablica
Valenciana hace una apuesta firme por la implantacién de la teleadministracion en la Generali-
tat Valenciana, lo que hace necesario reglamentar el proceso de firma electrénica dentro del
marco de nuestra Administracion.

Dentro del marco europeo y nacional, respetando el contenido de la posicién comun respec-
to de la Directiva sobre firma electronica y en uso de las competencias exclusivas del Estado
en esta materia, en virtud del articulo 149.1.82, 182y 212 de la Constitucion (como norma basi-
ca estatal), se dict6 el Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica,
como norma bésica en esta materia (denominado Ley de Firma Electrénica y que utilizaremos
en adelante). Unos meses después se dictd la Directiva 1999/93/CE del Parlamento Europeo y
del Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para la
firma electronica, que contribuye al uso y reconocimiento legal de la firma electrénica en la
Comunidad Europea, aportando a los proveedores de servicios de certificacion un marco apro-
piado para aproximarse a los niveles de confianza, seguridad y calidad exigidos por un merca-
do en evolucion.

La propia Ley de Firma Electrénica reconoce la potestad normativa de las Comunidades Au-
ténomas en el marco de firma electrénica, en su articulo 5.1, donde se establece literalmente
que “se podra supeditar por la normativa estatal o, en su caso, autonémica el uso de la firma
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electronica en el seno de las Administraciones Publicas y sus entes publicos y en las relaciones
que con cualquiera de ellos mantengan los particulares, a las condiciones adicionales que se
consideren necesarias para salvaguardar las garantias de cada procedimiento”. Se reconoce
claramente la potestad normativa de las Comunidades Autonomas, acorde con el reparto cons-
titucional de competencias tal y como dispone el articulo 149.1.182 de la Constitucién Espafiola,
por lo que la administracion Publica de que se trate puede establecer condiciones adicionales
sobre las generales para la aplicacion de la firma electronica sobre un procedimiento adminis-
trativo concreto, ya sea con participacion de los ciudadanos o en procedimientos internos de la
propia Administracion.

El Decreto 96/1998, de 6 de julio, del Gobierno Valenciano, por el que se regulé la organiza-
cion de la funcidn informética, la utilizacion de los sistemas de informacion y el Registro de Fi-
cheros Informatizados en el ambito de la administracion de la Generalitat Valenciana, ya incor-
poro la utilizacion de técnicas electronicas, informaticas y telematicas a la actividad administra-
tiva 'y, en especial, a las relaciones entre los ciudadanos y las Administraciones Publicas. Este
decreto crea la Autoridad Autentificadora, como la unidad organica encargada de garantizar
que los soportes, medios y aplicaciones sometidos al proceso de aprobacién y publicacion en
la administracion de la Generalitat Valenciana cumplen todos los requisitos establecidos en es-
te decreto.

Dentro del marco de esta normativa basica estatal, se impone la necesidad de adoptar en la
Generalitat Valenciana una normativa de desarrollo, como medida para garantizar la seguridad
juridica, una norma reglamentaria que regule la efectiva implantacién de la firma electrénica en
el ambito de las relaciones entre la administracion y ésta con el ciudadano, en la Comunidad
Valenciana. Se impone, asimismo, la necesidad de desarrollar una autoridad de certificacion
propia en la Generalitat Valenciana, dotandola de la infraestructura necesaria para la emision y
gestion de claves y certificados para la utilizacion de la firma electronica avanzada.

Asi, mediante el presente Decreto, la Generalitat Valenciana se constituye en prestador de
servicios de certificacion de firma electronica avanzada de acuerdo con lo previsto en la Ley de
Firma Electronica, para lo cual se ha dotado de una Infraestructura de Clave Publica (PKI), en-
tendida como un conjunto de equipamiento y aplicaciones informaticas necesarias para la emi-
sion y gestion de claves y certificados reconocidos. Esta Infraestructura de Clave Publica (PKI)
se basa en pares de claves, formados por una clave publica y una clave privada, que utilizan el
remitente y el destinatario del mensaje, y que permiten que el destinatario reconozca al remi-
tente y confirme la autenticidad de los mensajes enviados.

Este decreto se estructura en una parte expositiva o preambulo, y otra dispositiva, dividida
en cuatro capitulos donde se integran sus trece articulos, tres disposiciones adicionales y tres
disposiciones finales. El capitulo | habla del ambito de aplicacién de la firma electronica y de
sus principios de actuacion. El capitulo Il trata de la implantacion de la firma electrénica avan-
zada en el ambito de las relaciones entre los ciudadanos y la administracion de la Generalitat
Valenciana. El capitulo Il constituye a la Generalitat Valenciana en autoridad de certificacion de
firma electronica, estableciendo en el capitulo IV las particularidades de la prestacion de los
servicios de certificacion.

Por ello, en uso de las facultades de los articulos 31.1 y 32.1 del Estatuto de Autonomia de
la Comunidad Valenciana, del articulo 22.e) de la Ley 5/1983, de 30 de diciembre, de Gobierno
Valenciano, a propuesta del conseller de Innovaciéon y Competitividad, conforme con el Consejo
Juridico Consultivo de la Comunidad Valenciana, y previa deliberacion del Gobierno Valencia-
no, en la reunién del dia 30 de mayo de 2002,

DECRETO
CAPITULO I. Del ambito y principios de actuacion

Articulo 1. Objeto

El objeto del presente decreto es:

a) La regulacion del uso de la firma electronica avanzada en el &mbito de la Generalitat Va-
lenciana, sus entidades autonomas, entidades de derecho publico y empresas publicas depen-
dientes, y en las relaciones que puedan entablar con todas ellas los ciudadanos, empresas y
otras Administraciones Publicas.

b) La regulacién de la prestacién de los servicios de certificacion de firma electrénica por
parte de la Generalitat Valenciana.
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Articulo 2. Ambito de aplicacién de la norma

1. Este decreto sera de aplicacion al conjunto de la administracion de la Generalitat Valen-
ciana, entidades auténomas y entidades de derecho publico dependientes de aquella, y a las
relaciones entre éstas y los ciudadanos, empresas y otras Administraciones Publicas.

2. Asimismo, las empresas publicas con forma de sociedad mercantil y las fundaciones pu-
blicas de la Generalitat Valenciana podran acogerse al régimen del uso de la firma electrénica
de la Generalitat Valenciana regulado en este decreto, cuando asi lo aprueben sus 6rganos de
gobierno y direccién.

Articulo 3. Principios y criterios de actuacion

1. Eluso y la implantacion de la firma electrénica se basara en lo siguientes principios y cri-
terios de actuacion:

a) Seguridad: en las relaciones telematicas y, en concreto, en el funcionamiento de la Red
Corporativa de Telecomunicaciones de la administracion de la Generalitat Valenciana.

b) Integridad de las comunicaciones telematicas en las que se emplee la firma electrénica.

¢) Autenticidad y conservacion de los documentos generados.

d) Publicidad de las aplicaciones informaticas que empleen firma electrénica.

e) Objetividad, transparencia y no discriminacion en la prestacion de servicios de certifica-
cion de firma electronica avanzada.

2. Para favorecer la implantacién del uso de la firma electrénica, la Generalitat VValenciana:

a) Fomentara el acceso de los ciudadanos y resto de organizaciones, tanto locales como
nacionales, a las tecnologias de la informacion y de las comunicaciones, que hagan posible el
acceso a la firma electronica.

b) Empleara los medios técnicos, materiales y humanos necesarios para adecuar el funcio-
namiento de los servicios que presta la Generalitat Valenciana al uso de la firma electrénica.

¢) Fomentara la colaboracion y cooperacion con las distintas Administraciones para asegu-
rar la compatibilidad de los sistemas en beneficio de los usuarios.

d) Estableceré los soportes, medios y aplicaciones electrénicos, informaticos y telematicos
necesarios para garantizar el cumplimiento efectivo de los derechos contenidos en el presente
Decreto, asi como los derechos de los ciudadanos recogidos en la Ley de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun.

CAPITULO II. De la implantacién de la firma electronica avanzada
en el &mbito de las relaciones entre los ciudadanos
y la administracion de la Generalitat Valenciana

Articulo 4. Del empleo de la firma electrénica

1. Cualquier persona fisica o juridica, publica o privada, podra utilizar la firma electronica
avanzada en sus relaciones con la administracion de la Generalitat Valenciana, sus entidades
auténomas, entidades de derecho publico, empresas publicas dependientes y fundaciones pu-
blicas, en los términos previstos en el articulo 2 de este decreto, de acuerdo con las garantias y
requisitos establecidos para cada procedimiento administrativo.

2. Atal efecto podran:

a) Utilizar el sistema de firma electrénica avanzada en los procedimientos que hayan sido
habilitados para ello por la autoridad competente en la Generalitat Valenciana.

b) Utilizar las redes telematicas para comunicar contenidos de caracter personal, econémi-
co, cultural y social, entre otros, respetando, en todo caso, los derechos fundamentales de las
personas amparados por la Constitucion Espafiola.

Articulo 5. De los procedimientos

La Administracién de la Generalitat Valencia, en la aplicacion de la firma electrénica avan-
zada, debera garantizar:

a) La identificacion del érgano competente para tramitar el procedimiento.

b) La aprobacién previa y difusion, de acuerdo con lo previsto en el Decreto 96/1998, de 6
de julio, del Gobierno Valenciano, de los programas y aplicaciones electronicos, informaticos y
telematicos donde se aplique la firma electrénica.

¢) La autenticidad, integridad y conservacion de los documentos emitidos por las entidades
a las que se refiere este decreto, cualquiera que sea su soporte, por medios electrénicos, in-
formaticos o telematicos, y los documentos que éstas emitan como copias de los originales al-
macenados por estos mismos medios.
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Articulo 6. Condiciones adicionales

1. La Autoridad Certificadora de la Generalitat Valenciana podra establecer las condiciones
adicionales que considere necesarias para salvaguardar las garantias de cada procedimiento
administrativo en que se implante la firma electrénica avanzada.

Estas condiciones seran objetivas, razonables y no discriminatorias, y no obstaculizaran la
prestacion de los servicios al ciudadano cuando en ella intervengan distintas Administraciones
Publicas, u otros proveedores de servicios de certificacion.

2. Asimismo deberan garantizar, en todo caso, el cumplimiento de lo previsto en el articulo
45 de la Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento Admi-
nistrativo Comun.

Articulo 7. Validez y eficacia de la firma electrénica avanzada

1. La firma electrénica avanzada tendra, respecto de los datos consignados en forma elec-
tronica, el mismo valor juridico que la firma manuscrita en relacién con los consignados en pa-
pel, de acuerdo con lo previsto en el articulo 3 de la Ley de Firma Electronica, y seran conside-
rados certificados reconocidos. De este modo, el certificado reconocido debera haber sido ex-
pedido por un prestador de servicios de certificacion acreditado y debera haberse utilizado para
su creacion un dispositivo seguro de creacién de firma.

2. Las notificaciones, comunicaciones o documentacién de los procedimientos emitidos me-
diante firma electronica avanzada en el ambito de la Generalitat Valenciana gozaran de validez
y eficacia, en los términos del articulo 45 de la Ley de Régimen Juridico de las Administracio-
nes Publicas y del Procedimiento Administrativo Coman.

CAPITULO IIl. La autoridad certificadora de la Generalitat Valenciana

Articulo 8. De los servicios de certificacion

La Generalitat Valenciana se constituye en prestador de servicios de certificacion de firma
electronica avanzada de acuerdo con lo previsto en la Ley de Firma Electrénica, en régimen de
libre concurrencia, para lo cual se ha dotado de una Infraestructura de Clave Publica (PKIl), en-
tendida como un conjunto de equipamiento y aplicaciones informaticas necesarias para la emi-
sion y gestién de claves y certificados reconocidos. Esta infraestructura incluye los mecanismos
y sistemas de soporte para la salvaguarda de datos y la proteccion de todos los sistemas que la
componen. La Generalitat Valenciana realizaré la prestacion de los servicios de certificacion
con la debida separacién de cuentas.

Articulo 9. La Autoridad Certificadora de la Generalitat Valenciana

1. La Autoridad Certificadora de la Generalitat Valenciana prestara los servicios de certifica-
cion, de acuerdo con lo previsto en la Ley de Firma Electronica y con lo establecido en este
decreto.

2. Corresponde a la Autoridad Certificadora establecer los procedimientos y practicas opera-
tivas empleadas en la emision de certificados digitales para garantizar que los servicios de cer-
tificacion prestados cumplen los requisitos de seguridad, disponibilidad y funcionalidad. Dichos
procedimientos y practicas constituyen el documento de Practicas de Certificacion.

3. Asimismo, la Autoridad Certificadora definira el uso de cada tipo de certificado emitido, los
usuarios posibles, los niveles de seguridad y confianza, las responsabilidades y obligaciones
de los titulares de los certificados, los mecanismos de identificacion de los titulares de los certi-
ficados y los controles de seguridad aplicados. Toda esta informacion se recoge en el docu-
mento de Politicas de Certificacion para cada tipo de certificado.

4. Especialmente, como autoridad aprobadora de los documentos de Practicas y Politicas
de Certificacion citados en los parrafos 2 y 3 de este mismo articulo, le correspondera:

a) Aprobar, mantener y revisar el documento de Préacticas de Certificacion, para garantizar
su coherencia con este decreto y con la legislacion que le sea de aplicacion, y ajustar los pro-
cedimientos operativos a la evolucion tecnoldgica y social.

b) *

' Derogado por el Decreto 149/2007, de 7 de septiembre, del Consell, por el que se aprueba el Estatuto
del Ente Prestador de Servicios de Certificacion Electronica de la Comunitat Valenciana (DOCV num.
5596 de 11.09.2007) Ref. Base Datos 011514/2007.
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c) 2

d) Aprobar las politicas de certificacion tras verificar la adecuacion a su normativa especifica
de los procedimientos reflejados en ellas y la existencia de garantias técnicas y administrativas
suficientes como para poder llevarlas a cabo. No se permitira la emision ni uso de ningun tipo
de certificado sin la aprobacion previa de la politica de certificacion asociada.

e) 3

5. Sin perjuicio de lo dispuesto en la Ley de Firma Electrénica, por lo que se refiere al reco-
nocimiento de la validez y a la equivalencia de certificados emitidos por prestadores de servi-
cios de certificacion pertenecientes a paises miembros o no de la Union Europea, la Autoridad
Certificadora sera la encargada de estudiar y verificar las politicas de certificacién bajo las que
se emiten los certificados a reconocer y delimitar asi los usos de los certificados, los niveles de
confianza y la distribucion de responsabilidades, dentro del ambito de la Generalitat Valenciana.

6. En general, sera la Autoridad Certificadora la encargada de impulsar cualquier tipo de re-
lacion de confianza con otras Administraciones Publicas locales, autonémicas o nacionales, en
cada uno de los tipos de certificados emitidos dentro del ambito de la Generalitat Valenciana,
de acuerdo con lo que establece el articulo 13 de este decreto.

Articulo 10. *
CAPITULO IV. De la prestacion de los servicios de certificacion

Articulo 11. De la adquisicion de la condicion de usuario de firma electrénica: signata-
rio

Para que cualquier persona, tanto fisica como juridica, pueda utilizar la firma electronica
avanzada en el ambito de la Generalitat Valenciana, debera solicitar el certificado digital de
identidad, denominado «certificado usuario», que confiere a cada firma su caracter Unico, e
inscribirse en el registro que a tal efecto debera llevar la Autoridad Certificadora. Las personas
juridicas carecen de firma propia, siendo las personas fisicas que las representan las que actu-
an como signatarios y utilizan dicha firma electrénica.

Articulo 12. 5

Articulo 13. Equivalencia de los certificados

1. Sera objeto de convenio el establecimiento de relaciones de confianza en cada uno de los
tipos de certificados emitidos por otros prestadores de servicios de certificacion.

2. Estas relaciones de confianza se entienden como la delimitacion de la equivalencia entre
los certificados emitidos por la Autoridad Certificadora de la Generalitat Valenciana y los emiti-
dos por proveedores de servicios de certificacion reconocidos y pertenecientes a algun Estado
miembro de la Unién Europea o a algun Estado no perteneciente a la Union Europea pero que
retina alguno de los requisitos establecidos en el articulo 10 de la Ley de Firma Electrénica.

Cuando no exista un tipo de certificado de entre los emitidos por la Autoridad Certificadora
gue pueda llegar a considerarse equivalente, la relacion de confianza se entendera como el
establecimiento de los limites de utilizacion de los certificados dentro del &mbito de la Generali-
tat Valenciana.

DISPOSICIONES ADICIONALES

Primera. Cumplimiento de la Ley de Firma Electrénica

Con el fin de constituirse en Proveedor de Servicios de Certificacion reconocido, la Autori-
dad Certificadora de la Generalitat Valenciana se compromete al cumplimiento de los requisitos
establecidos en la Ley de Firma Electrénica a medida que se desarrollen.

2 Ibidem.
% Ibidem.
* Ibidem.
® |bidem.
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Segunda. 6

Tercera. Convenios de colaboraciéon

Se autoriza a la Autoridad Certificadora de la Generalitat Valenciana para que preste los
servicios de certificacion de firma electrénica a otras Administraciones Publicas, locales, auto-
némicas o nacionales, de acuerdo con lo previsto en el capitulo Il del presente Decreto, a tra-
vés de la formalizacion de convenios de colaboracién con las mismas.

DISPOSICIONES FINALES

Primera
Se autoriza al conseller de Innovacién y Competitividad para dictar cuantas disposiciones
sean precisas para el desarrollo y ejecucion de lo dispuesto en este decreto.

Segunda

Los titulares de las consellerias podran completar, en el ambito de sus respectivas compe-
tencias y con sujecion a lo establecido en el presente decreto y en el Decreto 96/1998, de 6 de
julio, del Gobierno Valenciano, por el que se regulan la organizacién de la funcién informéatica,
la utilizacion de los sistemas de informacion y el Registro de Ficheros Informatizados en el am-
bito de la administracion de la Generalitat Valenciana, cuantas disposiciones sean necesarias
para la regulacion del empleo de la firma electrénica avanzada en los procedimientos adminis-
trativos de su competencia, en tanto en cuanto resulte conveniente o necesario para una ade-
cuada gestion.

Tercera
El presente decreto entrara en vigor el dia siguiente al de su publicacion en el Diari Oficial
de la Generalitat Valenciana.

Valencia, 30 de mayo de 2002

El Presidente de la Generalitat Valenciana,
EDUARDO ZAPLANA HERNANDEZ-SORO

El Conseller de Innovacion y Competitividad,
FERNANDO V. CASTELLO BORONAT

e Derogada por la Ley 3/2010, de 5 de mayo, de la Generalitat, de Administracion Electronica de la Co-
munitat Valenciana (DOCV num. 6262 de 07.05.2010) Ref. Base Datos 005124/2010.
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ANALISIS JURIDICO

Esta disposicion esta afectada por:
Derogada por:

e DECRETO 220/2014, de 12 de diciembre, del Consell, por el que se aprueba
el Reglamento de Administracién Electronica de la Comunitat Valenciana.
[2014/11545]

Desarrollada o Complementada por:

e RESOLUCION de 24 de mayo de 2004, del director general de Calidad
Ambiental, por la que se regula el procedimiento parala comunicacion
telematica de las Notificaciones Previas a los Traslados (NPT) y
Documentos de Control y Seguimiento (DCS) de residuos peligrosos por
parte de los productores y gestores de residuos, y se aprueba la aplicacion
en virtud de la que se gestiona el procedimiento. [2004/X5798]

e ORDEN de 14 de julio de 2004, de la Conselleria de Sanidad, por la que se
regula la utilizacion de la firma electrénica reconocida en los documentos
sanitarios de la Conselleria de Sanidad. [2004/X7819]

e ORDEN de 14 de julio de 2005, del conseller de Infraestructuras y
Transporte, por la que se establecen las condiciones generales y el
procedimiento para la aplicacion de los estandares definidos para el uso de
la firma electrénica avanzada mediante Rubric@CV. [2005/X8503]

Modificada por:

e DECRETO 149/2007, de 7 de septiembre, del Consell, por el que se aprueba
el Estatuto del Ente Prestador de Servicios de Certificacion Electronica de la
Comunitat Valenciana. [2007/11131]

e LEY 3/2010, de 5 de mayo, de la Generalitat, de Administracion Electrénica
de la Comunitat Valenciana. [2010/4857]
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